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Vulnerabilidade dos sistemas e uso indevido

Hackers e cibervandalismo

e Roubo de identidade

* Roubo de informacdes pessoais (nimero de identificacdo da
Previdéncia Social, numero da carteira de motorista ou nimero
do cartao de credito) para se fazer passar por outra pessoa.

* Phishing

» Montar sites falsos ou enviar mensagens de e-mail parecidas
com as enviadas por empresas legitimas, a fim de pedir aos
usuarios dados pessoais e confidenciais.

* EvilTwins

» Redes sem fio que fingem oferecer conexdes Wi-Fi confiaveis a
Internet.



Vulnerabilidade dos sistemas e uso indevido

Hackers e cibervandalismo

* Pharming

» Redireciona o0s usuarios a uma pagina da Web falsa, mesmo quando
a pessoa digita o endereco correto da pagina da Web no seu
navegador.

* Fraude do clique

« Ocorre quando um individuo ou programa de computador clica
fraudulentamente em um anudncio on-line sem qualquer intencao de
descobrir mais sobre o0 anunciante ou realizar uma compra.




Vulnerabilidade dos sistemas e uso indevido

Ameacas internas: funcionarios

« Ameacas a seguranca costumam ter origem na empresa
« Conhecimento interno
* Procedimentos de seguranca “frouxos”
 Falta de conhecimento do usuario
« Engenharia social:

* Intrusos mal-intencionados em busca de acesso ao sistema
podem enganar os funcionarios fingindo ser membros legitimos
da empresa,;

e assim, conseguem fazer com que revelem sua senha
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Vulnerabilidade dos sistemas e uso indevido

Vulnerabilidade do software

« Softwares comerciais contém falhas que criam vulnerabilidades na
seguranca

* Bugs escondidos (defeitos no codigo do programa).

« Ataxa zero de defeitos nao pode ser alcancada porque teste
completo simplesmente néo € possivel nos grandes programas.

 As falhas podem tornar a rede vulneravel aos invasores.
« Patches

» Os fornecedores distribuem pequenos programas que corrigem as
falhas.

» Entretanto, a infinidade de softwares em uso pode fazer com gque 0s
malwares sejam criados mais rapidamente do que os patches.



Valor empresarial da seguranca e do controle

« Sistemas computacionais com problemas podem levar a uma perda
substancial, senéo total, das funcGes empresariais.

« Atualmente, as empresas estao mais vulneraveis do que nunca.

« Uma falha de seguranca pode diminuir o valor de mercado da
empresa guase que imediatamente.

« Controle e seguranca inadequados também podem criar sérios
riscos legais.
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Valor empresarial da seguranca e do controle

Requisitos legais e regulatdrios para a gestao de registros
eletronicos

« As empresas enfrentam novas obrigacdes legais no que diz respeito
a retencao de documentos e a gestao de registros eletrénicos, bem
como a protecao da privacidade

« HIPAA: regras e procedimentos quanto a privacidade e a seguranca
médicas;

 Lei Gramm-Leach-Bliley: exige que as instituicOes financeiras
assegurem a seguranca e a confidencialidade dos dados do cliente;

 Lei Sarbanes-Oxley: cabe as empresas e a seus administradores
salvaguardar a precisao e a integridade das informacoes financeiras
utilizadas internamente e publicadas externamente.
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Valor empresarial da seguranca e do controle
Prova eletronica e pericia forense computacional

« As evidéncias para os crimes de colarinho branco costumam ser
encontradas em formato digital.

« Dados armazenados em dispositivos computacionais, e-mails,
mensagens instantaneas, transacdes de e-commerce .

« O controle apropriado dos dados pode economizar tempo e dinheiro no
atendimento as solicitacdes de producao de provas.

* Pericia forense computacional:

* Procedimento cientifico de coleta, exame, autenticacao, preservacao
e analise de dados mantidos em meios de armazenamento digital, de
tal maneira que as informacfes possam ser usadas como prova em
juizo.

* Inclui a recuperacao de dados ambientes ou ocultos.
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Como estabelecer uma estrutura para seguranca e controle

« Controles de sistemas de informacao
« Controles gerais

« Controlam projeto, seguranca e uso de programas de
computadores e a seguranca de arquivos de dados em
geral em toda a infraestrutura de Tl da empresa.

« Aplicam-se a todas as aplicacdes computadorizadas.

« Combinacao de hardware, software e procedimentos
manuais que criam um ambiente global de controle.
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Como estabelecer uma estrutura para seguranca e controle

« Tipos de controles gerais
 Controles de software
» Controles de hardware
» Controles de operacdes de computador
» Controles de seguranca de dados

« Controles de implementacao

» Controles administrativos
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Como estabelecer uma estrutura para seguranca e controle

e Controles de aplicacao

« Controles especificos exclusivos a cada aplicacéo
computadorizada, como processamento de folha de pagamento ou
pedidos.

 Incluem tanto procedimentos manuais quanto automatizados.

« Garantem que somente dados autorizados sejam completa e
precisamente processados pelas aplicacoes.

* Incluem controles de entrada, controles de processamento e
controles de saida.
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Como estabelecer uma estrutura para seguranca e controle

» Avaliacao de risco

» Determina o nivel de risco para a empresa caso uma atividade ou um
processo especifico ndo sejam controlados adequadamente

 Tipos de ameacas

* Probabilidade de sua ocorréncia ao longo do ano
» Perdas potenciais, valor da ameaca

* Prejuizo anual esperado

Probabilidade Faixa de Prejuizo anual
Exposicdo de ocorréncia (%) prejuizo/média ($) esperado ($)
Faltz de energia 30 5.000-200.000 30.750
elétrica (102.500)
Apropriacio indébita 5 1.000-50.000 1.275
(25.500)
Erro de usuério g8 200-40.000 19.698
(20.100)
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Como estabelecer uma estrutura para seguranca e controle

 Politica de seguranca

 Estabelece hierarquia aos riscos de informacao e identifica metas
de seguranca aceitaveis, assim como 0S mecanismos para atingi-
las.

« Da origem a outras politicas:
* Politica de uso aceitavel

 Define 0s usos aceitaveis dos recursos de informacéo e do
equipamento de informatica da empresa.

 Politicas de autorizacao

* Determinam diferentes niveis de acesso aos ativos de
informacéo para diferentes niveis de usuarios.
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Como estabelecer uma estrutura para seguranca e controle

« Sistemas de gestao de autorizacao

» Estabelecem onde e quando um usuario tera permissao para
acessar determinadas partes de um site ou de um banco de dados
corporativo.

* Permitem que cada usuario acesse somente as partes do sistema
nas quais tem permissao de entrar, com base nas informacoes
estabelecidas por um conjunto de regras de acesso.




Vulnerabilidade dos sistemas e uso indevido

Perfis de seguranca para um sistema de pessoal

Estes dois exemplos
representam dois perfis
de seguranca ou
modelos de seguranca
de dados que podem
ser encontrados em um
sistema de pessoal.
Dependendo do perfil
de seguranca, um
usuario teria certas
restricOes de acesso a
varios sistemas,
localizacdes ou dados
da organizacéo.
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Como estabelecer uma estrutura para seguranca e controle

Plano de recuperacao de desastres e plano de
continuidade dos negocios

* Plano de recuperacao de desastres: organiza planos para restauracao
de servicos que tenham sofrido interrupcao

* Plano de continuidade dos negdcios: concentra-se na restauracao
das operacoes de negocios apos um desastre

« Ambos os planos devem:
« ldentificar os sistemas mais importantes da empresa.

« Realizar uma analise de impacto nos negdcios, a fim de
identificar o impacto de uma suspensao em seu funcionamento.

« A administracao precisa determinar quais sistemas serao
restaurados primeiro.
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Como estabelecer uma estrutura para seguranca e controle

O papel da auditoria

 Auditoria de sistemas

 Avalia o sistema geral de seguranca da empresa e identifica todos
0s controles que governam sistemas individuais de informacao.

* Reveé tecnologias, procedimentos, documentacao, treinamento e
recursos humanos .

« Pode até mesmo simular um ataque ou desastre para verificar
COMO 0S recursos tecnologicos, a equipe de sistemas de
informacao e os funcionarios da empresa reagem.

* Lista e classifica todos os pontos fracos do controle e estima a
probabilidade de ocorrerem erros nesses pontos.

 Avalia o impacto financeiro e organizacional de cada ameaca.




Vulnerabilidade dos sistemas e uso indevido

Exemplo de listagem feita por um auditor para deficiéncias de
| controle

Este diagrama

representa uma pagina

da lista de deficiéncias

Funcdo: Empréstimos pessoais Preparado por: J. Ericson Recebido por: T. Barrow
de CcO ntr0|e q ue um Localizacdo: Peoria, Il. Data de preparacdo: 16 de junho de 2006 Data da revisdo: 28 de junho de 2006
aUd itor pOderia Chance de erro substancial Notificacdo a administracdo
encontrar emum Sim/ Datado | Resposta da
SiSte ma de em préstl mos Natureza e impacto das deficiéncias Nio | Justificativa relatério | administracido
de um banco Comercia| . 0Os regis:tros do pagamento dais i Sim | Sem um controle de de.!tecgi.o, 05 erros 10/5/06 | O relaléritz de
, ) . prestacdes de empréstimos ndo sdo nos balancos de um cliente individual comparacdo de taxas
Alem de aJUdar 0 audr[or conciliados com os registros do podem continuar passando de juros prové esse
a reg'strar e a aI .ar as tomador do empréstimo durante despercebidos. controle.
| vall 0 processamento.
def|C|enC|aS de Cco ntr0|e, Nao sdo feitas auditorias periodicas i A falta de uma auditoria periodica ou 10/5/06 | Serdo instituidas
At nos dados gerados por computador verificacdo de racionalidade pode resultar auditorias periodicas
0 formu Iarlo mostra o0s (débitos de juros). na ampla propagacéo de calculos errados sobre os empréstimos.
reSUItadOS daS antes de os erros serem detectados.
i 0 Programas podem ser incluidos nas a Todos os programas exigem autorizacao
ISCUSSOES aessas e B s _ ooy oo ProgEme e
A . ibliotecas de producdo para cumprir a administracdo. O grupo de Padrdes
deficiéncias com a metas de prazo, sem aprovacio final e Controles controla o acesso a todos
.. ~ pelo grupo de Padrdes e Controles. os sistemas de produgdo e determina,
admlnlStraQaO, bem para tais casos, um status de producdo

temporaria.

como quaisquer
medidas corretivas
tomadas por ela.
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Tecnologias e ferramentas para garantir a seguranca dos
recursos de informacéao

Controle de acesso

* Politicas e procedimentos que uma empresa usa para evitar acesso
Indevido a seus sistemas por pessoas nao autorizadas dentro e fora da
organizacao

 Autorizacéao

« Autenticacéao
« Senhas de sistemas
« Tokens
« Smart cards

« Autenticacao biometrica
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Tecnologias e ferramentas para garantir a seguranca dos
recursos de informacao

Firewalls, sistemas de deteccéao de invaséao e
softwares antivirus
* Firewall:

« Combinacéao de hardware e software que impede que usuarios nao
autorizados acessem redes privadas

 As tecnologias incluem:
* Filtragem de pacotes estaticos

» Network Address Translation (Traducao de Enderecos IP)

* Filtragem de aplicacao proxy
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Tecnologias e ferramentas para garantir a seguranca dos
recursos de informacao

Um firewall corporativo

O fl rewa” e Internet Firewall Servidor Firewall Sistemas

externo Web interno corporativos

colocado entre

a Internet

publica ou outra d?.T:Sis
rede pouco

confiavel e a

rede privada da
empresa, com a A
intencao de
proteger esta
contra trafego
nao autorizado.
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Tecnologias e ferramentas para garantir a seguranca dos
recursos de informacao

Firewalls, sistemas de deteccéao de invaséao e
softwares antivirus

« Sistemas de deteccao de invaséao:

* Monitoram os pontos mais vulneraveis de redes corporativas, a
fim de detectar e inibir invasores.

« Examinam os eventos em tempo real, em busca de ataques a
segurancga em curso.

« Softwares antivirus e anti-spyware:

« Verificam os computadores a fim de detectar a presenca de virus
e, muitas vezes, elimina-los da area infectada.

» Requerem atualizacao continua.



Tecnologias e ferramentas para garantir a seguranca dos
recursos de informacéao

Seguranca em redes sem fio

« O protocolo WEP oferece alguma margem de seguranca se 0s
usuarios:

 Lembrarem-se de ativa-lo.
« Atribuirem um nome Unico ao SSID de sua rede.
« Utilizarem a tecnologia de rede privada virtual (VPN).

« A Wi-Fi Alliance finalizou a especificacdo 802.11i, que substitui o
WEP por padrdes de seguranca mais solidos

« Mudanca continua de chaves.

« Sistema de autenticacéao criptografado com um servidor.




Tecnologias e ferramentas para garantir a seguranca dos
recursos de informacao

Criptografia e infraestrutura de chave publica

 Criptografia:

» Transforma textos comuns ou dados em um texto cifrado, que néao
possa ser lido por ninguém a n&o ser o remetente e o destinatario
desejados.

» Dois métodos para criptografar o trafego de rede:

« Secure Sockets Layer (SSL) e o seu sucessor, Transport Layer
Security (TLS).

« Secure Hypertext Transfer Protocol (S-HTTP).
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Tecnologias e ferramentas para garantir a seguranca dos recursos
de informacéao

Criptografia e infraestrutura de chave publica

* Dois outros metodos de criptografia:
 Criptografia de chave simétrica

* Remetente e destinatario usam e compartilham uma unica
chave.

 Criptografia de chave publica

» Usa duas chaves matematicamente relacionadas: uma publica e
outra privada.

» O remetente criptografa a mensagem com a chave publica do
destinatario.

» O destinatario descriptografa utilizando a chave privada.
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Tecnologias e ferramentas para garantir a seguranca dos
recursos de informacao

Criptografia de chave publica

Mensagem
descaracterizada

Criptografada com Decriptografada com
chave publica chave privada

Um sistema de criptografia de chave publica pode ser visto como uma série de

chaves publicas e privadas que “trancam” os dados quando sao transmitidos e os
“destrancam” quando sdo recebidos. O remetente localiza a chave publica do
destinatario em um diretorio e a utiliza para criptografar uma mensagem. A
mensagem € enviada sob forma criptografada pela Internet ou por uma rede
privada. Quando ela chega, o destinatario usa sua chave privada para
descriptografar os dados e ler o conteudo.
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Tecnologias e ferramentas para garantir a seguranca dos recursos
de informacéao

Criptografia e infraestrutura de chave publica

 Certificado digital:

» Arquivos de dados usados para determinar a identidade de pessoas e
ativos eletronicos, a fim de proteger transacdes on-line

« Usa uma terceira parte fidedigna, conhecida como Autoridade
Certificadora (Certificate Authority — CA), para validar a identidade de
um usuario.

« A CA verifica off-line a identidade do usuario e, em seguida, passa a
informacao para um servidor da CA, que gera um certificado digital
criptografado contendo a identificacao do proprietario e uma copia de
sua chave publica.

 Infraestrutura de chave publica (PKI)
» Uso da criptografia de chave publica em conjunto com uma CA
« Amplamente utilizada no comercio eletronico
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Tecnologias e ferramentas para garantir a seguranca dos
recursos de informacao

Certificados digitais

N T

determinar a @
identidade de o : ‘
pessoas ou g Autoridade

Certificado digital certificadora

Os certificados
digitais podem
ser usados para

ativos
A - = Versao
e|etr0nICOS = Nimero de série
Certificado digital = Algoritmo de assinatura
Protegem -versdo « Nome do emissor |
~ = Algoritmo de assinatura = Data m_iﬂ i:'—' V?|!d0 EHE'E-‘: de
transagoes On- : g::;%:;neém\:;?i?jrn antes de” = Data “nia & valida apos

» Data "ndo & valido apos”

||ne ao Oferecer = Nome do sujeito

= Chave pablica do sujeito
= Algoritmo

= Nome do sujeito
= Chave piablica do sujeito
= Algoritmo
1 3 = Extensdes
comunicacao on- SEEES . Assinatura

line segura e Certificado Site ou outro

Cl’lptogl‘afada apresentado como * depti;cneslgzio

autenticador
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Tecnologias e ferramentas para garantir a seguranca dos
recursos de informacao

Como assegurar a disponibilidade do sistema
» O processamento on-line de transacoes requer 100% de
disponibilidade e total tolerancia a falhas.
 Sistemas de computacao tolerantes a falhas:
« Oferecem servico continuo. Exemplo: Bolsa de Valores.

* Incluem componentes redundantes de hardware, software e
fornecimento de energia elétrica, criando um ambiente que
oferece servigco continuo, ininterrupto.

« Computacao de alta disponibilidade:

» Ajuda na recuperacao rapida de uma parada de sistema.

« Minimiza, mas nao elimina, o downtime.




Tecnologias e ferramentas para garantir a seguranca dos
recursos de informacao

Como assegurar a disponibilidade do sistema

« Computacéao orientada a recuperacao

 Projeto de sistemas que se restabelecam de forma rapida, com a
Implantacao de recursos que ajudem os operadores a descobrir
as fontes de falhas em sistemas compostos por multiplos
componentes

» Controle do trafego de rede

* Inspecéao profunda de pacotes (deep packet inspection — DPI)
(bloqueio de video e musica)

« Qutsourcing da seguranca

» Provedores de servicos de seguranca gerenciada (MSSPs)

) R



A
P
L Y
L

Anhanguera

Tecnologias e ferramentas para garantir a seguranca dos
recursos de informacao

Garantia da qualidade de software

« Métricas de software: premissas objetivas do sistema na forma de
medidas quantificadas

* nUmero de transacoes;

« tempo de resposta on-line;

* numero de contracheques impressos por hora; e

« erros conhecidos por cento de linhas de caédigo.
« Teste inicial regular e completo

« Acompanhamento: revisdo de uma especificacao, ou documento de
projeto, realizada por pequeno grupo de pessoas

» Depuracéo: processo através do qual os erros sao eliminados

) R



